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A
bout m

e
02



A
ndrey A

dam
ovich

Java/G
roovy developer, clean coder

D
evO

ps guy, autom
ation junkie

C
o­organizer of @

latcraft and @
devternity

C
oach at @

devcham
pions

Tw
itter: @

codingandrey

•••••
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W
hat this talk
is about?
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W
ell...

C
ollection of patterns (and anti­patterns) for representing your

infrastructure­as­code.

W
ork in progress (never done).

Feedback is m
ore than w

elcom
e!

•••

05



Infrastructure­as­code
Infrastructure­as­C

ode (IaC
) is a type of IT infrastructure 

that operations team
s can autom

atically m
anage and provision 

through code, rather than using a m
anual process. 

Infrastructure­as­C
ode is som

etim
es referred to as program

m
able

infrastructure.

“
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Im
ages, declarations, tasks

07



IaC
 players

Im
age defitions

P
rovisioning declarations

A
utom

ation scripts

•••
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Tools
Im
age creation/m

anagem
ent: P

acker, D
ocker, AW

S
 A
M
I/E

C
2 etc.

S
tate declarations: P

uppet, C
hef, A

nsible etc.

A
utom

ation blocks: S
S
H
, A

P
I + <your favorite scripting

language>

•••
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Periodic table of D
evO

ps

10



Everything is code!
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C
ode "deploym

ent" (one click aw
ay)

12



C
ode "deploym

ent" (one com
m
it aw

ay)

13



Let's see
som

e
patterns!

14



Im
ages

15



A
nti­pattern: G

olden Im
age

M
anually crafted base infrastructure server im

age that nobody dares

or know
s how

 to change.
•

16



Pattern: R
eproducible Im

ages
O
perating system

 distributions (*.iso
).

B
ase provider im

ages.

P
acker can create im

ages for m
any virtualization softw

are and cloud

providers.

D
ocker can build and package containers as im

ages for distribution.

••••
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Secrets
18



Pattern: Secret Isolating
E
verything is code, but secrets are not!

S
ecrets should reside in a separate location!

S
ecrets should be injected on the very last stage of "deploying" your

code.

In this w
ay, the actual code still rem

ains sharable.

••••
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Pattern: Encrypted Secrets
S
hared secrets m

ust be encrypted!

W
ell, all stored secrets m

ust be encrypted!

D
ecryption passw

ord is shared through a different channel.

•••
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Encryption options
E
ncrypt hard drives

E
ncrypt files in version control

U
se vault service

•••

21



Encryption options: G
PG

G
P
G
/P
G
P
:

> cd <path‐to‐your‐repo>/

> gpg ‐‐encrypt sensitive_file

> git add sensitive_file

> git commit ‐m 'Add encrypted version of a sensitive file'

•01.

02.

03.

04.

22



Encryption options: Transcrypt
O
penS

S
L + Transcrypt (https://github.com

/elasticdog/transcrypt):

> cd <path‐to‐your‐repo>/

> transcrypt

> echo 'sensitive_file  filter=crypt diff=crypt' >> .gitattributes

> git add .gitattributes sensitive_file

> git commit ‐m 'Add encrypted version of a sensitive file'

•01.

02.

03.

04.

05.

23



Vault services
G
eneric: Vault from

 H
ashiC

orp

C
hef: encrypted data bags

P
uppet: hiera­gpg, hiera­eyam

l

A
nsible: ansible­vault

••••
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A
nti­pattern: Postponing Secret Isolation

"It's O
K
 for now

" does not really w
ork!

It creates a culture of security being not so im
portant!

It m
ay alienate your D

ev and O
ps team

s, because they can't share

code due to hard­coded secrets!

•••
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C
ode

organization
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A
nti­pattern: "Fancy­File­C

opying"
To configure package X

, you keep all configuration files it needs w
ithin

your "code".

You use provisioning tool abstractions to copy every single file onto the

target system
.

••

27



A
nti­pattern: "Fancy­File­C

opying"

28



Exam
ple: nginx

nginx.conf

m
im
e.conf

servers.conf

param
s.conf

nginx.pp | nginx.rb | nginx.ym
l

•••••
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Exam
ple: nginx

file { 'servers.conf': ... }

file { 'mime.conf': ... }

file { 'nginx.conf': ... }

file { 'params.conf': ... }

...

01.

02.

03.

04.

05.

30



Exam
ple: nginx

‐ template: src=servers.conf ... 

‐ template: src=mime.conf ... 

‐ template: src=nginx.conf ... 

‐ template: src=params.conf ... 

...

01.

02.

03.

04.

05.

31



H
iding abstractions

W
ell, there are m

uch sim
pler w

ays to copy files.

You actually hide your intent and the goal of your configuration.

File and package are not alw
ays the right abstractions.

•••

32



Exam
ple: nginx

U
pstream

 S
erver

Virtual H
ost

S
tatic D

irectory

S
ystem

 W
ide S

etting

••••
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Pattern: Infrastructure C
om

ponent D
SL

N
obody know

s your dom
ain better than you!

You can w
rite your ow

n D
S
L or you can leverage existing tools.

The m
ain thing is to group infrastructure configuration into reusable

com
ponents.

That's w
hat w

e do w
ith application code, that's w

hat w
e should do w

ith

IaC
!

••••
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Pattern: Infrastructure C
om

ponent D
SL

35



Exam
ple: pseudo­code

system1 {

  http_proxy { 

    cache=true

    business_app {

      param1=A

    }

  }

  database {

    memory=3GB

  }

01.

02.

03.

04.

05.

06.

07.

08.

09.

10.
36



D
SL

B
ash, P

erl, P
ython, G

roovy,... anything w
orks.

Though, P
uppet, C

hef, A
nsible provide facilities to define and group

abstractions.

••

37



Pattern: Increm
ental C

onfiguration
M
any packages w

ill already be on the system
 in their default state.

Instead of duplicating default state in your code, you can only define

an increm
ental change.

••

38



Pattern: Increm
ental C

onfiguration

39



Exam
ples

D
isallow

 root access on the system

S
et S

E
Linux into perm

issive m
ode

S
et default caching tim

eout in N
ginx

•••
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Tooling exam
ples

G
eneric: sed, perl, regular expressions

P
uppet: file_line, augeas

A
nsible: lineinfile, replace

C
hef: ruby

••••

41



Pattern: C
onfiguration C

om
position

C
om

pose your configuration of several tem
plate calls or A

P
I call

blocks.

E
xpose abstractions through configuration blocks.

••

42



Pattern: C
onfiguration C

om
position

43



Tooling exam
ples

P
uppet: concat m

odule

A
nsible: assem

ble m
odule

C
hef: partials

•••

44



Pattern: Extra­Packaging C
ode

P
ackage your application in the m

ost approriate form
at that is ready

for the m
ost hassle­free deploym

ent.

P
ublish it to artifact repository (M

aven, R
ubyG

em
s, Yum

, A
pt...).

A
rtifact repository serves as a layer of isolation betw

een pipelines.

R
educes am

ount of code needed on later stages of configuration

m
anagem

ent.

••••
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Pattern: Extra­Packaging C
ode

46



A
pplication can be packaged differently

jar|gem
|pyc|...

tar.gz|tar.bz2|zip|...

rpm
|deb|m

si|...

server|container im
age

1.2.3.4.

47



A
nti­pattern: D

ata as C
ode

D
ata has different lifecycle. It's m

ore dynam
ic.

D
ata changes m

ore often than code.

E
xam

ple 1: use your provisioning tool to define organization users.

E
xam

ple 2: m
anifest that lists all your 500 servers.

••••
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Pattern: C
onfiguration D

iscovery
P
art or all of system

 configuration is distributed through auto­discovery

m
echanism

.

This cleans your IaC
 from

 storing specifics. D
efine keys instead of

values.

B
asically, "convention over configuration" for your cluster.

•••
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Pattern: C
onfiguration D

iscovery

50



Tooling exam
ples

E
tcd (https://github.com

/coreos/etcd)

E
ureka (https://github.com

/N
etflix/eureka)

ZooK
eeper (https://zookeeper.apache.org/)

C
onsul (http://w

w
w
.consul.io/)

••••
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Pattern: C
onfiguration D

ata Source
U
seful w

hen num
ber of m

anaged item
s exceeds certain am

ount.

D
ata file (Text, E

xcel, etc.)

D
atabase (P

uppetD
B
 etc.)

Infrastructure S
ervice A

P
I

••••
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Pattern: Infrastructure Q
uery

Language or A
P
I that allow

s to query your infrastructure state (real

tim
e or last available report).

E
xam

ples: AW
S
 E
C
2 A

P
I, P

uppetD
B
, M

C
ollective, S

alt

••

53



Pattern: Environm
ent Tem

plate
D
efine tem

plate from
 w
hich you can create a fully w

orking

environm
ent.

It gives scaling.

It gives isolation.

It gives flexibilty.

••••
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Tooling exam
ples

Vagrant

AW
S
 C
loud Form

ation

Terraform

D
ocker and D

ocker C
om

pose

K
ubernetes A

P
I

•••••

55



C
ode Q

uality
56



A
nti­pattern: N

ot Treating IaC
 as C

ode
C
ode m

ust be in Version C
ontrol.

Lack of experience w
ith new

 tool m
ay require C

ode R
eview

s.

Yes, there are tools for Static C
ode A

nalysis even for IaC
 products.

U
nit testing does not m

ake a lot of sense for IaC
, but Integration

Testing does.

A
pplying all the above techniques gives the best Q

A
 result for any

code.

•••••
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Testing IaC
S
erverspec (http://serverspec.org/)

B
ATS

 (https://github.com
/sstephenson/bats)

••

58



A
nti­pattern: Ignoring Styling G

uidelines
E
ach tool/language out there has one.

N
obody canceled clean code teachings.

R
eading, w

riting and eventually m
erging code is alw

ays easier if

people follow
 the sam

e form
atting and styling.

•••
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Static code analysis tools
shellcheck (https://github.com

/koalam
an/shellcheck)

yam
l­lint (https://github.com

/P
ryz/yam

l­lint)

P
uppet Lint (http://puppet­lint.com

/)

A
nsible Lint (https://github.com

/w
illtham

es/ansible­lint)

FoodC
ritic (http://w

w
w
.foodcritic.io/)

•••••
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Side effects
61



Pattern: M
etrics as C

ode
M
etrics that your application provides evolve w

ith your application.

N
ew

 com
ponents, new

 endpoints, new
 K
P
Is...

K
eep m

onitoring configuration close to the code!

O
r m

ake it auto­discoverable and visible!

••••
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C
onfiguring and collecting m

etrics
M
onitoring softw

are has configuration files and/or an A
P
I that can be

program
m
ed.

There a plenty of libraries that allow
 m
aking m

onitoring a built­in

feature of your application.

••
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Exam
ples: Java

D
ropW

izard M
etrics

H
ystrix

S
tageM

onitor

•••
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Pattern: C
ontrol Panel as C

ode
R
epeatable things live w

ell in scripts.

S
cripts can (and w

ill) be w
ell executed by your C

I server (or any other

U
I you can build around your autom

ation).

E
ffectively, that server becom

es your "control panel".

K
eep configuration of your "control panel" in version control.

••••

65



Exam
ple: Jenkins

Jenkins A
P
I (https://jenkinsapi.readthedocs.org/en/latest/)

Job D
S
L (https://github.com

/jenkinsci/job­dsl­plugin)

G
radle plugin (https://github.com

/ghale/gradle­jenkins­plugin)

•••
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Exam
ple: R

unD
eck

R
unD

eck A
P
I (http://rundeck.org/2.5.3/api/index.htm

l)

R
unD

eck C
om

m
and Line (http://rundeck.org/docs/m

an1/index.htm
l)

••
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A
nti­pattern: Private Fork of a

C
om

m
unity M

odule
There is a lot of code out there.

P
rivate fork m

ay w
ork as a short­term

 solution.

D
o not keep your updates only to yourself. S

hare them
 back.

•••

68



Pattern: C
om

m
unity M

odule W
rapper

It's better to create a w
rapper.

This sim
plifies upgrades.

A
nd tracebilty.

•••
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A
nti­pattern: "O

ther Stuff"
Team

 m
em

bers do not fully understand the logic behind code

organization.

They still are eager to contribute, but w
hen they actually do, they break

it.

••
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Exam
ple: "O

ther Stuff"

71



Exam
ple: "O

ther Stuff"

72



Exam
ple: "O

ther Stuff"

73



A
nti­pattern: B

ig B
all of M

ud
W
ell, it's possible to create m

ess out of anything.
•

74



Pattern: A
utom

ation over D
ocum

entation
It's quite com

m
on that O

ps team
 have been given or have created a

bunch of docum
ents describing procedures for system

 operations.

C
ode can do better!

It happens that w
riting those docum

ents take as m
uch tim

e as w
riting

and testing code that im
plem

ent the sam
e guide lines.

A
utom

ating procedures can reduce the am
ount of docum

entation

needed or elim
inate the docum

entation com
pletely.

••••
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C
onclusion

76



Sum
m
ary of anti­patterns I

A
nti­pattern: G

olden Im
age

A
nti­pattern: P

ostponing S
ecret Isolation

A
nti­pattern: "Fancy­File­C

opying"

A
nti­pattern: D

ata as C
ode

••••
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Sum
m
ary of anti­patterns II

A
nti­pattern: N

ot Treating IaC
 as C

ode

A
nti­pattern: Ignoring S

tyling G
uidelines

A
nti­pattern: P

rivate Fork of a C
om

m
unity M

odule

A
nti­pattern: "O

ther S
tuff"

A
nti­pattern: B

ig B
all of M

ud

•••••
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Sum
m
ary of patterns I

P
attern: R

eproducible Im
ages

P
attern: S

ecret Isolating

P
attern: E

ncrypted S
ecrets

P
attern: Infrastructure C

om
ponent D

S
L

P
attern: Increm

ental C
onfiguration

P
attern: C

onfiguration C
om

position

P
attern: E

xtra­P
ackaging C

ode

•••••••
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Sum
m
ary of patterns II

P
attern: C

onfiguration D
iscovery

P
attern: C

onfiguration D
ata S

ource

P
attern: Infrastructure Q

uery

P
attern: M

etrics as C
ode

P
attern: C

ontrol P
anel as C

ode

P
attern: C

om
m
unity M

odule W
rapper

P
attern: E

nvironm
ent Tem

plate

P
attern: A

utom
ation over D

ocum
entation

••••••••
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That's it!
81



Thank you!
82



Q
uestions?

83



Feedback is
w
elcom

e!
84



Share your patterns:
W
rite a blog post!

S
hare a tw

eet w
ith @

codingandrey or #iacpatterns.

O
r just w

rite m
e to andrey@

aestasit.com
.

•••
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